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(Nie)bezpieczne oprogramowanie

* Dlaczego strony internetowe, serwery, przegladarki, laptopy, telefony komdrkowe, punkty dostepu Wi-Fi, routery
sieciowe, samochody, rozruszniki serca, sie¢ elektryczna, urzadzenia do wzbogacania uranu, ... mogg zostac
zhakowane?

* Bo wszystkie zawierajg oprogramowanie !!!

* Oprogramowanie jest najstabszym ogniwem w taricuchu bezpieczenstwa, z mozliwym wyjatkiem ,,czynnika
ludzkiego”
* Hakerzy atakuja:
* Oprogramowanie
* Ludzi
* Oprogramowanie + ludzi
* Crypto
* Sprzet



Skala problemdw bezpieczenstwa (1/2)
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Skala problemdw bezpieczenstwa (2/2)
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/miana charakteru atakujgcego

* Tradycyjnie hakerzy byli amatorami motywowanymi ,,zabawg”
* Publikowanie atakéw dla prestizu

* W dzisiejszych czasach hakerzy sg profesjonalni
* Napastnicy schodzg do podziemia, bo zero-days sg warte sporo pieniedzy

e Gtéwnymi aktorami w dzisiejszych czasach s3:
* (zorganizowani) przestepcy z duzymi pieniedzmi i (wynajetg) wiedzg
* Oprogramowanie ransomware i bitcoiny, ktére zmieniaja zasady gry

* Podmioty panstwowe z jeszcze wiekszymi pieniedzmi i wewnetrzng wiedzg
fachowa
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Ceny za zero-

day na
telefony

Up to
$2,500,000

Up to
$2,000,000

Up to
$1500,000

Up to
1,000,000

Up to
$500,000

Up to
$200,000

Up to
$100,000

300

Persistence

103
5001 N

Basoband
RCE+LPE

103 fAndrold

700 N

Code Signing
Bypass

103/ Android

ZERODIUM Payouts for Mobiles’

FCP: Full Chain with Persistence
RCE: Remote Code Execution

LPE: Local Privilege Escalation

SBX: Sandbox Escape or Bypass

2006

iMessage
RCE+LPE

LPE to
Kernal fRoot

105 /Androld

RCE
via MithM

105 /Androld

FB Messenger
RCE+LPE

10 fAndrold

Media Files
RCE+LPE

RCE+LPE

K23 fAndrokd

Documents
RCE+LPE

K35 JAndrok
BO01 b

Information
Disclosure

. 05
Il Android
H Any OS

* All payouts are subject to change or cancellation without notice. All trademarks are the proparty of their respective owners.

WhatsApp
RCE+LPE
Zaro Click

IS/ Androkd

RCE+LPE

IS/ Androkd

SBX
for Safari

105
2002 A |

Passcode
Bypass

105

1001 |

Android FCP

1002 |

i0S FCP
Zero Click

105

2002 |
iMessage
RCE+LPE
Zero Click

SMS/MMS
RCE+LPE

105/ Andrakd

006

Safari RCE
wio SBX

[[+=]
BO03 b |

Touch 1D
Bypass

103

2019/ 09 @ Zerodium.com



Przyktad 1: Uwierzytelnienie uzytkownika

e Czy ten kod jest bezpieczny? * Co lub przed czym chcemy
boolean verify (char[] input, char[] passwd, byte len) { chronic?
// No more than triesLeft attempts e Poufnoéé hasta

if (triesLeft < 0) return false ; // no authentication i
//(Main compal)"ison /! Wyciek danych
for (shorti=0; i <=len;i++) Niespodziewane zachowanie
if (input[i] != passwd][i]) { programu
triesLeft--;
return false; // no authentication

Integralnosc kodu
itp.

}

// Comparison is successful
triesLeft = maxTries ;
return true; // authentication is successful




* Nie ma prostych srodkow na skomplikowane problemy
* Kryptografia lub specjalne funkcje bezpieczenstwa nie
rozwigzujg magicznie wszystkich problemow

* “if you think your problem can be solved by
(N IE) bezpieczne cryptography, you do not understand cryptography
and you do not understand your problem” [Bruce

OpProgramowa nie; Schneier]
fa kty * Bezpieczenstwo to nowa witasciwos¢ catego systemu -
podobnie jak jakosc¢

e Czesto funkcjonalnos¢ przewaza nad bezpieczeristwem

* (Niefunkcjonalne) aspekty bezpieczerstwa powinny by¢
integralng czescig projektu od samego poczatku




Security, Functionality & Usability Triangle

* Poziom bezpieczenstwa w dowolnym systemie moze byc¢ zdefiniowany
za pomocg wptywu trzech komponentow:

Security Security

VS.

Functionality Usability Functionality Usability

zrédto: https://www.treesolution.com 1



Typy problemow bezpieczenstwa w
oprogramowaniu cz.1

Terminologia moze by¢ bardzo

zagmatwana Bug Flaw
Buffer overflow: stack smashing Method over-riding problems
Buffer overflow: one-stage attacks (subclass issues)

Bug — btad wprowadzony do Buffer overflow: string format attacks | Compartmentalization problems in

. N design
. Race conditions: TOCTOU
O p rog ramowania: Unsafe environment variables Privileged block protection failure
{DoPrivilege())
; ; ; ; Unsafe system calls (fork(), exec
* Na poziomie pisania kodu Eygmmﬂ;fﬁ (fork(), 0. Emor-handling problems (fails open)
* Na poziomie kompilacji Incorrect input validation (black listvs. | |YPE Safety confusion error

white list Insecure audit log design
Broken or illogical access control

Flaw — btad wprowadzony na etapie A eati ol
tworzenia koncepc;ji over tiers)

Signing too much code

e Nawet jesli kod programu zostat napisany zgodnie
z przyjetymi zatozeniami moze posiadac btedy



Typy problemow bezpieczenstwa w

oprogramowaniu cz. 2

* Podatnosc — stabos¢, ktéra otwiera drzwi do naruszen bezpieczenstwa
* Podatnos¢ nieekspoitowalna: atakujgcy nie moze uzy¢ btedu, aby skompromitowad system
* Podatnosc¢ ekspoitowalna: btgd moze zosta¢ uzyty do opracowania ataku

* Eksploit — program umozliwiajgcy wykorzystanie luki w zabezpieczeniach (z punktu widzenia
atakujgcego!)

* PoC ekspoita — atak na komputer lub sie¢, ktory jest wykonywany tylko w celu udowodnienia, ze
mozna to zrobic
» Zwykle nie powoduje zadnych szkdd, ale pokazuje, w jaki sposéb haker moze wykorzystac luke
w oprogramowaniu lub sprzecie
» Ztosliwe oprogramowanie — fragment kodu ,wstrzykniety” do komputera w celu jego uszkodzenia
» Zazwyczaj wykorzystujg istniejgce luki w zabezpieczeniach



Jak tworzyc¢

oprogramowanie

Oprogramowanie jest wytwarzane zgodnie z pewnymi
regutami

Cykl Zycia Rozwoju Oprogramowania (Software
Development Life Cycle) to proces wytwarzania
oprogramowania w kilku okreslonych kluczowych
etapach, majacy na celu wdrozenia jakosci
i wydajnosci
Proces SDLC nie ma jednej ustalonej postaci

» Najczesciej jest opisywany jako iteracyjne fazy
Standardowo nie sg w nim uwzglednione kwestie
bezpieczenstwa

* Dlatego wprowadzono S-SDLC (Secure Software
Development Life Cycle)



Ftapy SDLC

Zebranie
wymagan

Planowanie i
tworzenie

Wdrozenie Implementacja

Weryfikacja i
testowanie




e S-SDLC to zbidr najlepszych praktyk skoncentrowanych na dodaniu zabezpieczen do
standardowego SDLC

* Uwzglednienie wymagan bezpieczenstwa juz na etapie zbierania wymagan

* Problemy bezpieczenstwa moga by¢ rozwigzane na dfugo przed wdrozeniem aplikacji

* Zmniejsza to ryzyko znalezienia luk w zabezpieczeniach aplikacji i minimalizuje wptyw
ich znalezienia

e Celem S-SDLC nie jest catkowite wyeliminowanie tradycyjnych kontroli bezpieczenstwa,
takich jak testy penetracyjne, ale raczej wigczenie bezpieczenstwa w zakres obowigzkow
programistow i umozliwienie im tworzenia bezpiecznych aplikacji od samego poczatku



Etapy S-SDLC

Planowanie i
tworzenie

Zebranie Weryfikacja i

Implementacja

Wdrozenie

Utrzymanie

wymagan testowanie

e Wymagania
bezpieczenstwa

e Modelowanie e Statyczna e Dynamiczna
ryzyka analiza analiza

e Wymagania * Przeglad bezpieczenstwa bezpieczenstwa
dotyczace projektu i aplikacji (SAST) aplikacji (DAST)
zgodnosci architektury e Testy
(compliance) np. rozwigzania pod penetracyjne
PCI DSS, HIPPA, katem

GDPR bezpieczenstwa

e Utwardzanie
(hardening)
srodowiska

¢ Testy
penetracyjne

* Procedura
rollback’u

e Cykliczna ocena
bezpieczenstwa

® Obstuga
incydentow

e Monitorowanie
aplikacji



Krok O: Szkolenie w zakresie bezpieczenstwa

» Szkolenie w zakresie zwiekszenia Swiadomosci bezpieczeristwa dla programistow (i nie
tylko) powinno obejmowac:

* Najlepsze praktyki bezpiecznego programowania oparte na OWASP Top 10
* Techniki obronne(np. OWASP ESAPI)

e Zagrozenia zwigzane z Web Service i Web 2.0

* Narzedzia do oceny bezpieczenstwa aplikacji typu , black box”

* Najlepsze praktyki dotyczace przegladéw kodu pod katem bezpieczeristwa
* Kryptografia, haszowanie i zaciemnianie

» Strategie walidacji danych wejsciowych

e Zrozumienie zagrozen: modelowanie zagrozen



Krok 1: Zbieranie wymagan

* Wymagania dotyczgce nowych funkcji sg zbierane od réznych
interesariuszy

* Wazne jest, aby zidentyfikowac wszelkie kwestie bezpieczenstwa dotyczgce
wymagan funkcjonalnych, ktore sg zbierane dla nowego oprogramowania

* Przyktadowe wymaganie funkcjonalne: uzytkownik potrzebuje mozliwosc
zweryfikowania swoich danych kontaktowych, zanim bedzie moégt odnowic
cztonkostwo

* Przyktadowe wymaganie bezpieczenstwa: uzytkownicy powinni miec
wglad tylko do swoich danych kontaktowych i nikogo innego



Krok 2: Planowanie i tworzenie

* Przetozenie wymagan objetych zakresem na plan okreslajacy, jak powinny one wygladaé w
rzeczywistej aplikacji

* Np. wybor technologii, frameworku i jezyka
* Tutaj tez dokonywana jest analiza rozwigzania pod katem bezpieczenstwa

* Wymagania funkcjonalne zazwyczaj opisujg, co powinno sie wydarzy¢, podczas gdy wymagania
dotyczgce bezpieczenstwa zwykle koncentrujg sie na tym, co nie powinno

* Przyktadowe wymaganie funkcjonalne: strona powinna pobiera¢ nazwe uzytkownika, e-mail,
telefon i adres z tabeli CUSTOMER_INFO w bazie danych i wyswietlaé je na ekranie

* Przykltadowe wymaganie bezpieczenstwa: przed pobraniem informacji z bazy danych musimy
sprawdzié, czy uzytkownik ma wazny token sesji. W przypadku braku, uzytkownik powinien
zostaé przekierowany na strone logowania



Podstawowe pojecia zwigzane z ryzykiem

» Zagrozienie (ang. Threat) — kazde potencjalne wystgpienie, ktore moze miec niepozgdany
wptyw na zasoby systemowe

* Niepozgdanymi efektami mogg by¢ awaria systemu, mozliwos¢ odczytu poufnego
pliku lub modyfikacji klucza rejestru itp.
* Podatnosc¢ (ang. Vulnerability) — cecha, ktdra umozliwia wystgpienie zagrozenia
* Typowymi przyktadami sg przepetnienie bufora, odblokowany port na firewall,
mozliwos¢ wstrzykniecia kodu SQL w polu do wyszukiwania na stronie www

» Atak (ang. Attack) — dziatanie podejmowane przez ztosliwego intruza, ktory wykorzystuje
podatnosci w celu materializacji zagrozenia

e Typowe ataki to usuniecie struktury bazy danych po wstrzyknieciu kodu w okno
wyszukiwania lub ciggty reset aplikacji wynikajacy z przepetnienia bufora



 Modelowanie zagrozen (ang. Threat Modeling)
swoim zakresem obejmuje:

* |dentyfikacje zasobow, ktore mogg by¢
atakowane

. * Analize zagrozen i podatnosci atakowanego
Zd8rozen 2asobu

* Ustalenie ryzyka
* Propozycja $rodkéw naprawczych

Modelowanie




Analiza zagrozen

 Klasyfikacja zagrozen STRIDE:
* Przejecie i podszycie sie pod czyj3s tozsamosc¢ (Spoofing Identity)
* Manipulowanie danymi (Tampering with Data)
e Zaprzeczanie autorstwu operacji (Repudiation)
* Ujawnienie informacji (Information Disclosure)

Ataki odmowy ustugi (Denial of Service)

Podniesienie poziomu uprawnien (Elevation of Privilege)

5z 6 zagrozen moze byc¢
zminimalizowana za
pomoca kryptografii




/rozumienie zagrozen
Zagroienie | Wiaicwosé | Defiga |Pryad

Podszywanie sie

Modyfikacja

Zaprzeczenie,
wyparcie sie
Ujawnienie

informacji

Odmowa ustugi

Podniesienie
poziomu uprawnien

Uwierzytelnienie

Integralnos¢

Niezaprzeczalnos¢

Poufnos¢

Dostepnosé

Autoryzacja

Podszywanie sie pod kogos$ lub co$

Modyfikacja danych lub kodu

Utrzymywanie, ze nie wykonato sie
okreslonych akgji

Ekspozycja informacji w sposdb
umozliwiajacy ich odczytanie przez
osoby do tego nieuprawnione

Uniemozliwienie dostepu do ustugi
uprawnionym uzytkownikom

Uzyskanie mozliwosci dziatania bez
wiasciwej autoryzacji

Udawanie ze jest sie dyrektorem albo witryng google.com,
albo biblioteke ntdll.dll

Modyfikacja pliku DLL na dysku lub innym nosniku pamieci,
modyfikacja pakietu w trakcie przesytania przez sie¢ LAN
»Ale to nie ja wystatem tego maila”, ,Nie zmodyfikowatem

pliku”, ,Przeciez ja nie ogladam takich stron internetowych”
Opublikowanie listy klientow w witrynie internetowej,
umozliwienie odczytu tajnych plikow

Destabilizacja pracy systemu lub ustugi sieciowej, rozsytanie
pakietow i zuzywanie cennych sekund procesora, lub
przekierowywanie pakietéw w niebyt

Uzyskanie uprawnien administratora przy korzystaniu z
konta zwyktego uzytkownika, zdalne wykonanie kodu przez
nieuwierzytelnionych uzytkownikéw



Modelowanie zagrozen w praktyce

e Zatdzmy, ze nasz zespot buduje klasyczny sklep internetowy

* Posiada on proste funkcje w stylu:

* przegladanie artykutow,
dodawanie do koszyka,
* zamawianie,
obstuga ptatnosci online,
wysytka potwierdzen mailowych.



Diagram sklepu internetowego

Shop & Shop API
Application !

Mail Service

1
Internal network !

Stripe
Payment
Provider




Co analizowac i jak analizowac

* Nie dla kazdego elementu musimy analizowac zagrozenia

Proces/wewnetrzny komponent

Zewnetrzny komponent Tak Tak

Przesyt danych Tak Tak Tak

Magazyn danych Tak Tak Tak Tak



Analiza krok po kroku

* Rozwazamy przeptyw danych
pomiedzy aplikacja
frontendowg, a API

Internal network :

Shop API

Shop
Application

Mail Service
Stripe

Payment
Provider

* Tampering

* ktos moze zmodyfikowac cene artykutu podczas
wysytki podsumowania danych do serwera,

* ktos moze umiesci¢ wektor ataku SQL Injection
w polach imie i nazwisko.

* |Information Disclosure

* ktos moze zmodyfikowac id w tresci zapytania i
w ten sposob zdoby¢ dostep do nie swoich
danych,

* kto$ moze wpigc sie atakiem Man in the Middle
W niezabezpieczone potgczenie HTTP,

* ktos moze wystac zapytania zapisujgcy dane
zasobu, do ktérego nie ma uprawnien.
* Denial of Service

e kto$ moze wysta¢ wiele takich samych zapytan,
obcigzajac serwer



Ustalenie ryzyka

Ocena ryzyka moze byc¢ przeprowadzona za pomocg metody DREAD

DREAD sktada sie z pieciu sktadowych:
 Damage — Obrazenia — jak zty bytby atak?
* Reproducibility — Odtwarzalnos¢ — jak tatwo odtworzy¢ atak?
* Exploitability — Mozliwos¢ wykorzystania — ile pracy wymaga uruchomienie ataku?
» Affected users — Dotknieci uzytkownicy — na ile oséb to wptynie?
* Discoverability — Wykrywalnos¢ — jak fatwo jest wykry¢ zagrozenie?

Dla kazdej sktadowej przyznajemy punkty ze zdefiniowanego przedziatu np. [0-3]

Miara oceny ryzyka jest srednig z ocen sktadowych



* Prosze ocenic¢ nastepujgcy podatnosc przy wykorzystaniu metodyki oceny
ryzyka DREAD (skala 0-3)

e Scenariusz z podatnoscig: Uwierzytelniony uzytkownik w aplikacji moze
zatadowac plik z trescig multimedialng. Nazwa pliku wyswietlana jest w
aplikacji. Jezeli przechwyci sie zagdanie HTTP i zmieni nazwe pliku na
zawierajgcg odpowiednio sformatowany fragment kodu JavaScript, istnieje
mozliwos¢ kradziezy tokena ses;ji



* Poszczegdlne oceny mogg sie nieco rdznic

* Propozycja ocen DREAD:
* Damage: 1 (mozna przejgcé tozsamosc uzytkownika, ale tylko w
aplikacji — zaktadamy, ze nie umozliwi to wykonanie kodu)
* Reproducibility: 3 (mozna wywotad za kazdym powtdrzeniem)

P rzy k'fa d Owa  Exploitability: 2 (eksploitacja jest mozliwa, jeéli uwierzytelniony

uzytkownik odwiedzi konkretng podstrone z trescig, co jest
prawdopodobne, ale nie musi zdarzy¢ sie za kazdym razem)

° /
O d p OW I e d Z » Affected users: 2 (dotyka wszystkich uwierzytelnionych

uzytkownikow, ktdrzy odwiedzg podatng podstrone)

* Discoverability: 1 (podatnos¢ moze zauwazyc tylko
uwierzytelniony uzytkownik o ztosliwych intencjach- konieczne
uzycie HTTP proxy)

* Wartosé ryzyka wynosi 1,8 (ryzyko raczej Srednie)




Srodki naprawcze

e Szukajgc srodkow naprawczych warto wzig¢ pod uwage nastepujace
rozwigzania:

1. Czy mozemy rozwigzac ten problem narzedziem juz
wykorzystywanym u nas w firmie? By¢ moze problem ten zostat juz
rozwigzany w innych aplikacjach.

2. Jakie rozwigzania danego problemu oferujg standardy branzowe?

3. Jak podobny problem zostat rozwigzany przez innych? Tu mozemy
szuka¢ rozwigzan na blogach lub forach internetowych.



Krok 3: Implementacja

* Pisanie oprogramowanie zgodnie z przyjetymi regutami dotyczgcymi bezpiecznego kodowania
* Programowanie defensywne
* Analiza kodu zrédtowego przed kompilacjg zapewnia skalowalng metode przegladu kodu
bezpieczenstwa i pomaga zapewnic¢ przestrzeganie zasad bezpiecznego kodowania
* Manualna lub automatyczna (SAST)

* Reguty bezpiecznego pisania kodu mogg uwzgledniac:
* Uzywanie sparametryzowanych zapytan SQL i walidacja danych wejsciowych
* Upewnienie sie, ze programisci przeprowadzajg odpowiednig walidacje, aby zapobiec XSS
Sanityzacja danych pochodzgcych od uzytkownika
Bezpieczne przechowywanie danych
* Bezpieczna kontrola dostepu



Analiza statyczna jest wykonywana wytgcznie na kodzie zrodtowym
aplikacji bez jej wykonywania
* Analiza moze by¢ wykonywana juz na etapie pisania kodu!

Dostepny kod zrédtowy jest skanowany, a wszystkie problemy sg
wskazywane w doktadnym wierszu kodu w celu szybkiej naprawy

Typy analizy statycznej:

* Analiza przeptywu danych (ang. ,Data Flow Analysis”) — polega
na sprawdzeniu zasiegu, czasu zycia zmiennych oraz zaleznosci
miedzy nimi.

* Taint Analysis — polega na identyfikacji zmiennych
kontrolowanych przez uzytkownika, oznaczeniu ich (jako
,brudne”), a nastepnie sprawdzeniu przez jakie funkcje zmienne
te sg wykorzystywane.

* Analiza leksykograficzna (ang. ,,Lexical Analysis”) — jest to
analiza gramatyczna kodu pod katem wykrywania popularnych
konstrukcji powodujgcych btedy bezpieczenstwa.

34



Krok 4: Weryfikacja i testowanie

* Faza weryfikacji to etap, w ktorym aplikacje przechodzg doktadny cykl
testowy, aby upewnic sie, ze spetniajg pierwotny projekt i wymagania

e Jest to rowniez doskonate miejsce do wprowadzenia
zautomatyzowanych testow bezpieczenstwa przy uzyciu roznych
technologii (DAST)

* Testowanie moze dotyczyc¢:

* Vulnerability scanning/assesment

* Testéw bezpieczenstwa/penetracyjnych

* Fuzzingu (rzadziej)



Analiza dynamiczna wykonuje skanowanie po stronie
klienta danej aplikacji internetowej, ktéra jest
wdrozona i uruchomiona

Ztosliwe wzorce wejsciowe dla typowych atakow
WWW Ss3 automatycznie wysytanych na adres URL
aplikacji, podczas gdy jej odpowiedzi sg oceniane pod
katem nietypowego zachowania, ktére moze
wskazywacd na luke

Nie wszystkie podatnosci mogg zosta¢ wykryte

* W szczegolnosci te ktore wymagajg specyficznej
kombinacji dziatan

DAST jest czesto uzywana jako pomoc w recznych
testach penetracyjnych.
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SAST vs DAST

Testy ,white box” Tester na dostep do informacji o uzytych
technikach do budowy aplikacji. Aplikacja jest testowana
wewnetrznie. Jest to podejscie programisty.

Wymagany kod aplikacji SAST nie wymaga dziatajgcej aplikacji.
Analizuje jej kod zrédtowy lub binarny bez uruchamiania aplikacji

Znajdowanie podatnosci na wczesnym etapie SDLC Skanowanie
moze zosta¢ wykonane jak tylko napisany zostanie kawatek kodu
realizujgcy jakas funkcje.

Niskie koszty zatatania podatnosci Luki w zabezpieczeniach znajduja
sie wczesniej w SDLC, a zatem tatwiej i szybciej mozna je naprawic.

Nie mozna wykry¢ probleméw zwigzanych z dziataniem aplikacji i
Srodowiskiem Narzedzie skanuje kod statyczny, wiec nie moze
wykry¢ luk w czasie wykonywania.

Zwykle obstuguje wszystkie rodzaje oprogramowania Przyktady:
aplikacje www, ustugi sieciowe i grube klienty

Testy ,,black box” Tester na nie ma dostepu do informacji o uzytych
technikach do budowy aplikacji. Aplikacja jest testowana z zewnatrz.
Jest to podejscie hackera.

Wymagana dziatajgca aplikacja DAST nie wymaga kodu zrodtowego
aplikacji. Analizuja jg podczas jej dziatania.

Znajdowanie podatnosci w pdznym etapie SDLC
Podatnosci mogg zosta¢ wykryte po ukonczenie cyklu
programowania i uruchomieniu aplikacji.

Wysokie koszty zatatania podatnosci Luki w zabezpieczeniach sg
wykrywane pod koniec SDLC, wiec srodki zaradcze czesto s3
przenoszone do nastepnego cyklu.

Mozna wykry¢ probleméw zwigzanych z dziataniem aplikacji i
Srodowiskiem Narzedzie wykorzystuje dynamiczng analize aplikaciji,
jest w stanie znalez¢ luki w zabezpieczeniach w czasie dziatania
aplikacji.

Zwykle skanuje tylko aplikacje takie jak aplikacje www i ustugi
sieciowe DAST nie jest przydatny w przypadku innych rodzajow
oprogramowania.



* Fuzzing to technika Black Box testowania oprogramowania,
ktora polega na znajdowaniu btedéw implementacji przy
uzyciu nieprawidtowo/czesciowo znieksztatconych
wstrzyknie¢ danych w sposdb zautomatyzowany

e Cel fuzzingu polega na zatozeniu, ze w kazdym programie
znajdujg sie btedy, ktore czekajg na wykrycie
F UzzZin g * Dlatego systematyczne podejscie powinno je wczesniej
czy pozniej znalezc
* Fuzzing to proces wysytania celowo nieprawidtowych

losowych danych do produktu w celu znalezienia
przypadkow testowych, ktére powodujg awarie

* Te btedy moga prowadzi¢ do mozliwych do
wykorzystania luk w zabezpieczeniach
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Krok 5: Wdrozenie

Gdy aplikacja jest juz ,,gotowa” do upublicznienia jest wdrazana

Jeszcze przed wdrozeniem aplikacji musi zosta¢ opracowane plan rollback’u
* Wycofanie wdrozonych zmian

Oczywiscie po wdrozeniu aplikacji mozna na niej przeprowadzic testy
penetracyjne

 Jest to jednak obarczone ryzykiem , potozenia” aplikacji

Dodatkowo, nalezy sie upewnic¢ co do poprawnosci:
» Konfiguracji serwera na ktérym znajduje sie aplikacja
» Konfiguracji sieci dzieki ktorej bedzie sie mozna z aplikacjg komunikowac



Krok 6: Utrzymanie

* Produkty musza byc stale aktualizowane, aby byty zabezpieczone przed nowymi lukami
» Testy bezpieczenistwa nie koriczg sie na etapie weryfikacji i testowania
* Podatnosci mogg znajdowac sie w kodzie napisanym przez programistow, ale coraz czesciej
mozna je znalez¢ w podstawowych komponentach open source, ktore sktadajg sie na aplikacje
* Prowadzi to do wzrostu liczby podatnosci typu ,,zero-day”
* Luki w zabezpieczeniach mogg rowniez pochodzic¢ z innych zrédet, takich jak zewnetrzne testy

penetracyjne przeprowadzane przez etycznych hakerdéw lub zgtoszenia od opinii publicznej za
posrednictwem tak zwanych programow ,,bug bounty”

* Dlatego aplikacja po wdrozeniu musi by¢ nieustannie monitorowana, a zgfaszane incydenty
szybko podjete i naprawione



Dobre
praktyki S-

SDLC

Zdefiniuj polityke szkolen w zakresie bezpieczenstwa, ktoéra
odnosi sie do wymagan w oparciu o obowigzki zawodowe

Zdefiniuj wytyczne dotyczgce wymagan bezpieczenstwa dla
aplikacji

Zdefiniuj i zastosuj praktyki oceny ryzyka

Zdefiniuj wytyczne dotyczace projektowania bezpiecznej
architektury

Wykonaj modelowanie zagrozen w fazie projektowania
Zdefiniuj wytyczne dotyczgce bezpiecznego kodowania
Przeprowadz testy bezpieczenstwa aplikacji

Zdefiniuj wytyczne i procedury bezpiecznego wdrazania

Zdefiniuj wzorce bezpieczenstwa dla konfiguracji Srodowiska
aplikacji



 Tworzenie bezpieczniejszego oprogramowanie

KO rZ\/S,Ci * Redukcja kosztow
wynikajgce z

* Wzrost Swiadomosci interesariuszy projektu w
kwestiach bezpieczenstwa

uZyV\/a N ia S_ * Wczesna identyfikacja i naprawa luk w
zabezpieczeniach

S D I_C * Zmniejszanie ryzyka dla organizacji
e Szybkosc




Koszt naprawy btedu w zaleznosci od etapu

Figure 1: Relative Costs to Fix Software Defects (Source: IBM Systems
Sciences Institute)
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