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Teza pracy
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Wyznaczone poziomy bezpieczenstwa w kontekscie zbiordéw cech
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Minimalny poziom bezpieczenstwa
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Sredni poziom bezpieczenstwa
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Zaawansowany poziom bezpieczenstwa
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Maksymalny poziom bezpieczenstwa
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Scenariusze uzycia w kontekscie poziomdédw bezpieczenstwa
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Badania na testbedzie IoTrust -
architektura
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1.1 | Badanie uwierzytelniania [Blokada czestych logowari X X
1.2 Atak na uwierzytelnianie X X X
1.3 Uwierzytelnianie dwupoziomowe X
2.1 Badanie dostepnosci urzadzenia X X X
3.3 Préba aktualizacji plikiem z fatszywym podpisem SHA-2 X X X
3.7 Test .przyw.r_écenia poprzedniej wersji oprogramowania i X X
konfiguracji
3.8 Badanie interwatow automatycznych aktualizacji X X
4.3 Poszukiwanie danych uwierzytelniania X X X
4.4 Poszukiwanie ustug i protokotéw X X X
4.6 Poszukiwanie zmian konfiguracji
Badanie unikalnych
> identyfikatoré\\//v Identyfikator logiczny X X X
6.1.4 AES 128 CBC X X X
6.1.5 AES 192 CBC X X X
6.1.6 AES 256 CBC X X X
6.2.3 RSA 2048 X X X
6.2.4 RSA 3072 X X X
9 Badanie dostepnosci interfejsdéw diagnostycznych X X X
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Rozwiniecie tezy
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Autorskie osiggniecia

Wyznaczenie idealnego wezta loI' i okreslenie
poszczegoblnych poziomow bezpieczenstwa.

Zrzutowanie poziomow bezpiecze'stwa na prawdziwe
scenariusze uzycia sensorow.

Implementacja 4 symulatoréw, odpowiadajgcym
poszczegblnym poziomom bezpieczeristwa i ich weryfikacja
na testbedzie loTrust.

Uwzglednienie w tezie poziomow bezpieczeristwa i ich wag.

=

Kierunki rozwoju

Implementacja sprzetowa
przedstawionych symulatorow

Wyznaczenie nowych wag zbiorow
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