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Wstep | Teza pracy

MoZzliwe jest opracowanie usystematyzowanych testow bezpieczenstwa dla urzgdzen 10T |
okreSlenie, iz przy aktualnym stanie wiedzy mozliwe jest przypisanie kazdemu z
testowanych urzgdzen pewnego charakteryzujgcego go wspotczynnika jakoSciowego.




6) Test Program

Review and

Assessment 1) Decisid

automate te

Automated
Lifecycle
Testing

4) Test Planning,
Design, and

Development 3) Automated
Testing Introduction
Process

Projekt scenariuszy
testowych




Architektura srodowiska testowego

Maszyna wirtualna - Serwer aplikacji

Srodowisko Dockerowe

Interfejs aplikacji Serwer aplikacji
(Node-RED Dashboard) (Node-RED) Baza danych

(MySal)

A

Publish/Subscribe

Wezet brzegowy|

Urzadzenie koncowe

Broker MQTT

A

Publish/Subscribe™] )
Raspberry Pi

Naldadka dia

producentow System operacyjny




Actor

Przebieg scenariusza — Badanie logow

—>

Inicjacja testu

Praba dostepu do
logow (atak
stownikowy | sitowy)

Weryfikacja sukcesu]

pozyskania logow J

Przeszukanie logow
pod katem nazw
hostow | adresow IP

Przeszukanie logow
pod katem bledow
systemowych

Przeszukanie logdw
pod katem danych
uwierzytelniania

~

Analiza pozyskanych
informacji

g ™

Analiza pozyskanych
informacji

4 ™

Analiza pozyskanych

Przeszukanie logdw
pod katem ustug i
protokotdw

Przeszukanie logdw
pod katem sesji i
potaczen sieciowych

Przeszukanie logow
pod katem zmian w
konfiguracji

informacji
p vy
' ™
> Analiza pozyskanych
informacji
A A
' T
> Analiza pozyskanych
informacji
A vy
' ™y

Analiza pozyskanych

Y

informacji




Przebieg scenariusza — Badanie algorytmow
ryptograficznych

wymiany
kluczy O-H

Fabra
prywal

x wspalnego, x wspalnego,
klucza se klucza se
K=Atbmodip)

Zan Zaneyirwania i Weryficaca rezullaiu
windomuodsi przy wiadomuodesi przy
ubycu AES-126 ECB ubycu AES-192 ECB .

rezullaiy

Weryficacga rezulisiy f—4p

rezullaiy Werflaga rezullaiu

reszul i

Weryflkaga rezullalu

Weryfi rezuliin rezullaie

wiadomodci przy
ubycu AES-192 CTR .

Weryf rezullaly Werflaga rezullaiu

]

PNANT |
pmodci przy
udyciu REA 4048

reszul i

udyciu REA 1024 udyciu REA 2046 .




Wyznaczanie
wspofczynnika jakosci




Tabela cech w poszczegolnych scenariuszach

: : : : Badanie zdolnosci : Badanie Badanie Badanie : :
: CELERIT : Badanie Badanie Badanie S Badanie : : o ., . |Badanie kontroli
EEGERIT o Badanie o : > przywrocenia : podziatu funkcjonalnosci| dostepnosci
: .. | dostepnosci S zawartosci unikalnych algorytmow . .| szyfrowania S : : o aktywnych
uwierzytelniania : aktualizacji > : : > : oprogramowania i o pamieci automatycznej interfejsow >
urzadzenia logow : o nos$nika danych S S : potaczen
konfiguraciji operacyjnej aktualizacji |diagnostycznych

Procesor 0 X X 0 0 X 0 0 0 0 0 0
| Pamie¢ | 0 X X 0 0 X 0 0 0 0 0 0
Solidne hasto X 0 X X X X 0 0 0 0 X 0
Ograniczenie
_prob X 0 0 X 0 0 0 0 0 0 0 0
wielokrotnego
logowania
Uwierzytelnianie
dwusktadnikowe X 0 X X 0 0 0 0 0 0 0 0
0 0 X 0 0 0 0 0 0 0 0 0
0 0 X 0 0 0 0 0 0 0 0 0
0 0 X 0 0 0 0 0 0 0 0 0
0 0 X 0 0 0 0 0 0 0 0 0
X 0 X 0 0 X X 0 0 0 0 0
X 0 X 0 0 X X 0 0 0 0 0
Ograniczony 0 0 0 X 0 0 0 0 0 0 0 0

dostep do logow



Tabela cech w poszczegolnych scenariuszach

ELEDIT ERCanie Badanie EELENRIT
: Badanie : Badanie EELERIT > zdolnosci Badanie Badanie podziatu| Badanie kontroli
Badanie Badanie algorytmow

funkcjonalnosci| dostepnosci
automatycznej interfejsow
aktualizacji |diagnostycznych

dostepnosci zawartosci unikalnych

S rzywrocenia szyfrowania amieci
: aktualizacji > : : 7 prey vf pamig
urzadzenia logéow identyfikatorow

oprogramowanial nosnika danych | operacyjnej
i konfiguracji

aktywnych

uwierzytelniania p
potaczen

kryptograficznyc
h

Niebezpieczne
informacje w 0 0 0 X 0 0 0 0 0 0 0 0
logach
Unikalny
identyfikator X 0 0 X X 0 X 0 0 0 0 0
logiczny
Unikalny
identyfikator 0 0 0 0 X 0 0 0 0 0 0 0
fizyczny
Przywrdcenie
poprzedniej
wersji

Przywrdcenie
poprzedniej
wersji
konfiguracji

Szyfrowanie

nosnika danych

Podziat pamieci 0 0 0 0 0 0 0 0 X 0 0 0
operacyjnej

Aktualizacje

0 0 0 0 0 0 0 0 0 X 0 0
automatyczne
Kontrola
aktywnych 0 0 0 0 0 0 0 0 0 0 0 X
potaczen
Dostepnosc 0 X 0 0 0 0 0 0 0 X 0 0
urzadzenia
Dostepnos¢
interfejsow 0 0 X X 0 0 0 0 0 0 X 0

diagnostycznych



Relacje pomiedzy
grupami
sktadajgcymi sie
na wezet [oT

Oprogramowanie

Procesor
Pamiec¢




Tabela istotnosci cech dla danej grupy

Ograniczen : Bt
g_ > Uwierzyte|

Solidne| '© prob Inianie poprzedniej

Procesor wielokrotn SHA-1 dostep do &

hasto dwusktad . : wersji
ego : logéw : .
.| nikowe : konfiguracji

logowania ania

Producent
hardware

Producent
SoC

Producent
software
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Tabela wag cech dla danej grupy

Przywréceni
nie pré wierzytel Bceni
Solidne wi:Iopk::t - ni‘:nirete ORI LI WL b d ) L el poprzidniej poprzedniej
Procesor : dostep do | informacje w |identyfikator|identyfikat o b
: logéw logiczny | or fizyczny wersjl wersjl
logowani
a ENE]

el 40 a0 s 5 5 5 5 5 5 5 5 20 5 5 20 5 5 20 5 5 5 10 5
hardware
Pr°::(°:e"t 5 5 5 10 10 5 5 15 20 20 20 5 5 5 5 5 5 5 5 5 5 5 5
Producent

5 5 40 30 30, 5 5 5 5 5 5 5 5 30 5 20 20 20 5 20 20 5 20
software

12



Wyznaczanie wspotczynnika jakosci - Q

k
Z Sw; /Swe * 100%
i=1

K —iloS¢ scenariuszy testowych
Swi — suma wag posiadanych cech i-tego scenariusza
Swc — suma wag wszystkich scenariuszy



Wptyw scenariusza na wspétczynnik jakosci [%]

Wptyw zmiany wagi cech na rozbieznosc w stosunku do modelu domysinego

30,00
25,00
20,00
15,00
10,00

5’00 I I | I I | I |

0,00 II I II.I Il.- IIII III Il.l

Badanie Badanie Badanie Badanie Badanie Badanie Badanie zdolnosci Badanie Badanie podziatu Badanie Badanie Badanie kontroli
uwierzytelniania dostepnosci aktualizacji zawartosci logdéw unikalnych algorytmow przywrdcenia szyfrowania pamieci funkcjonalnosci dostepnosci aktywnych
urzadzenia identyfikatoréw kryptograficznych oprogramowaniai nosnika danych operacyjnej automatycznej interfejsow potaczen
konfiguracji aktualizacji diagnostycznych
M Przy wyréwnanych wagach [%] M Dla producentow urzadzen [%] m Dla producentow Soc [%] ™ Dla producentéw oprogramowania [%]
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25,00

= 20,00

=
wu
o
o

’

10,00

Wptyw scenariusza na wspoétczynnik jakosci [%

5,0

o

0,00

Wptyw zmiany wagi cech na rozbieznosc w stosunku do modelu domysinego

Badanie
uwierzytelniania

Badanie
dostepnosci
urzadzenia

Wptyw wyréwnania wag na rozbieznos¢ w stosunku do modelu domysinego

Badanie
aktualizacji

Badanie
zawartosci logow

Badanie Badanie
unikalnych algorytmow

identyfikatorow kryptograficznych oprogramowaniai nosnika danych

B Przy wyréwnanych wagach [%]

Badanie zdolnosci Badanie
przywrécenia szyfrowania

konfiguracji

B Zmodyfikowany Soc [%]

Badanie podziatu
pamieci
operacyjnej

Badanie
funkcjonalnosci
automatycznej

aktualizacji

Badanie
dostepnosci
interfejsow

diagnostycznych

Badanie kontroli
aktywnych
pofaczen

15



Przeprowadzenie
badan w wezle
fizycznym




Wynik przeprowadzenia scenariusza - Badanie uwierzytelniania

Uwierzytelnianie
dwupoziomowe

Blokada czestych
logowan

Atak na uwierzytelnianie

17



Sensor 1

Wynik przeprowadzenia scenariusza - Badanie logow

Poszukiwanie | Poszukiwanie Poszukiwanie Poszukiwanie Poszukiwanie Poszukiwanie

adresow IP i btedow danych ustug i sesji i potgczen zmian
nazw hostow | systemowych | uwierzytelniania protokotow sieciowych konfiguracji

= - X X - X
- - X X - -
- - X X - -
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Wynik przeprowadzenia scenariusza - Badanie algorytmow kryptograficznych

- AES-128 CBC AES-192 CBC AES-256 CBC
m X - )
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Whnioski

Algorytm Blake2 okazat sie jedynym, Producenci urzadzen czesto zapominaja o
ktory pozwala na osiggniecie najlepszej redundancji funkcji skrétu, kontroli aktywnych
wydajnosci przy zachowaniu wysokiego potgczen, szyfrowaniu pamieci urzgdzenia oraz
poziomu bezpieczenstwa zabezpieczenia interfejséw diagnostycznych

Ze wzgledow technicznych, takich jak Po ustaleniu kluczowych dla danej grupy cech,
ograniczone zasoby sprzetowe prostych mozemy wyznaczy¢ wspofczynnik jakosci Q dla
urzadzen loT nie jest mozliwe kazdego z testowanych urzagdzen. Wspodtczynnik
technicznie zrealizowanie wszystkich ten jest sumag punktdw zebranych w wyniku

zalecen bezpieczenstwa zaliczenia opracowanych scenariuszy testowych



Projekt architektury i
Realizacja systemu

Zaprojektowano,
zaimplementowano
oraz wdrozono
srodowisko testowe dla
urzadzen l0T

Osiggniecia

Wyznaczenie sposobu na przypisanie
urzadzeniom wspolczynnika jakosci

Wyznaczono metode
okreslania poziomu
bezpieczenstwa
urzadzen poprzez

przypisywanie im

wspolczynnika jakosci
Wyznaczenie wytycznych Zaprojektowanie scenariuszy
bezpieczenstwa dla urzadzen iot testowych
Zaprojektowano i

zaimplementowano w
systemie scenariusze
testow bezpieczenstwa,
pozwalajace na
identyfikacje
ewentualnych stabosci
w systemach loT

Okreslono wymagania

jakie powinno spetnia¢

idealne pod wzglgdem
bezpieczenstwa
urzadzenie 0T

Przeprowadzenie badan w
wezlach 10T

Przeprowadzono
badania na wezle
fizycznym i
wystosowano
odpowiednie zalecenia
dla badanego
producenta



Nowe funkcje skrotu

Obstuga nowych funkgji
skrétu pozwalajgcych na
jeszcze precyzyjniejsze
okreslenie poziomu
bezpieczenstwa

Rozwoj

Nowe algorytmy kryptograficzne

Obstuga nowych algorytmoéw
kryptograficznych pozwalajgcych na
spetnienie zapotrzebowania innych

producentéw urzadzen

Generacja raportow

Obstuga gemeracji raportow
pozwolitaby na lepszg analize
wynikow testow bezpieczenstwa
i utatwitaby dostep do informacji
0 poziomie bezpieczenstwa dla
uzytkownikéw koncowych

22
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