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Cel pracy
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Celem pracy było zaprojektowanie i zaimplementowanie bezpiecznego 
systemu zarządzającego dostępem do wielu pomieszczeń.

Założenia

• Przeznaczenie dla dużych instytucji

• Ochrona kluczy dostępu

• Wygoda i komfort użytkowników w 
zarządzaniu kluczami dostępu

• Elastyczność w zarządzaniu dostępami



Rozwiązania dostępne na rynku
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Źródło: https://smartbudynek.pl/pl/products/inteligentny-zamek-
tedee-go-srebrny-do-drzwi-gerda-sterowany-telefonem-983.html

Źródło: https://securityspecialists.nz/products-
services/card-access-control

Dostęp za pomocą fizycznej karty

Dostęp za pomocą aplikacji
mobilnej (użytkownicy indywidualni)



Projekt koncepcyjny

4/13

• Moduł sterujący zamkiem odizolowany od sieci

• Dostęp do kluczy za pośrednictwem aplikacji 

mobilnej

• Użycie technologii QR

• Architektura klient-serwer



Bezpieczeństwo dostępu do 
zamka
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• Wykorzystanie asymetrycznego algorytmu 
RSA-2048

• Klucz prywatny umieszczony w module zamka

• Klucz publiczny umieszczony na serwerze

• Wiadomość zawierająca stempel czasowy



Bezpieczeństwo dostępu do 
zasobów
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Bezpieczeństwo danych
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• Zabezpieczenie w przypadku wycieku danych

• Użycie funkcji skrótu (haszującej)

• Algorytm Blowfish



Docelowa architektura 
rozwiązania
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Wyniki pracy
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Aplikacja kliencka 
przydzielająca dostępy Moduł sterujący elektrozamkiem
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Osiągnięte cele
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Utworzenie aplikacji klienckiej pozwalającej użytkownikom 
na dostęp do dedykowanych im zasobów

Zapewnienie odizolowania zamka od sieci zewnętrznej

Utworzenie prototypu modułu sterującego zamkiem wraz z 
skryptem sprawdzającym poprawność kluczy dostępu

Zapewniona ochrona i unikalność kluczy dostępu poprzez 
zastosowanie kluczy asymetrycznych oraz stempli 
czasowych



Kierunki rozwoju
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Dedykowane konto administratora

Rozbudowa funkcji aplikacji

Utworzenie prywatnego serwera 
synchronizującego czas na serwerach i zamkach

Wdrożenie szyfrowania komunikacji między 
klientem a serwerem
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Dziękuję
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