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Cel pracy

Celem pracy byto zaprojektowanie i zaimplementowanie bezpiecznego
systemu zarzadzajgcego dostepem do wielu pomieszczen.

Zatozenia
* Przeznaczenie dla duzych instytucji
* Ochrona kluczy dostepu

- Wygoda i komfort uzytkownikow w
zarzadzaniu kluczami dostepu

 Elastycznosc w zarzadzaniu dostepami
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Rozwigzania dostepne na rynku

Dostep za pomoca aplikacji
mobilnej (uzytkownicy indywidualni)

Dostep za pomocga fizycznej karty

Zrédto: https://securityspecialists.nz/products-
services/card-access-control

Zrédto: https://smartbudynek.pl/pl/products/inteligentny-zamek-
tedee-go-srebrny-do-drzwi-gerda-sterowany-telefonem-983.html
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Projekt koncepcyjny

* Modut sterujgcy zamkiem odizolowany od sieci

Uzytkownik

 Dostep do kluczy za posrednictwem aplikacji ID uzytkownika

Nazwa uzytkownika

mobilnej

M

N

 Architektura klient-serwer ID drzwi

Nazwa drzwi

* Uzycie technologii QR

Modut sterujagcy zamkiem Aplikacja kliencka

Elektrozamek do drzwi s
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Bezpieczenstwo dostepu do
zamka

 Wykorzystanie asymetrycznego algorytmu
RSA-2048

* Klucz prywatny umieszczony w module zamka
e Klucz publiczny umieszczony na serwerze

- Wiadomosc¢ zawierajaca stempel czasowy
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Bezpieczenstwo dostepu do
zasobow

Nagtowek
(Header)

tadunek
(Payload)

Podpis
(Signature)

Ilalgll : |IH8256"’
l!typ" : |IJWTII

"someValue",
"sub": "admin”,
"jat": 1701934789,
"exp": 1701938389

}

HMACSHA256(
base64UrlEncode(header) + "." +

base64UrIEncode(payload),
my_secret )

Klient

Uzytkownik loguje sie

Serwer zwraca uzytkownikowi JWT

<

Uzytkownik wysyta zgdanie z dotaczonym JWT

Serwer odsyta zasoby

>

> Tworzenie JWT

D Sprawdzanie JWT
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Bezpieczenstwo danych

e Zabezpieczenie w przypadku wycieku danych

« Uzycie funkcji skrotu (haszujacej)

« Algorytm Blowfish

¢ passwordid

¢ [ password

1 $2a$10$RIU3etIVUNUcL4NPWSSHE . 68x80v2QVZrShIgxzMxCjoréwDTEQLK
2 $2a$10$RIU3etIVUNUCL4NPWSSHe . 68x80v2QVZr5hIgxzMxCjor6wDTEQLK
3 $2a$10$8F2bM9tD8MVYOPF8GOK1v090jzXXzHZQZFKbGZKFKQkPPpTC1UqeO
4 $2a$10$EwWBSv6pLhLoZKgHWAMXTEUOIW] IQFSK7tPgIRCMZXvMOSNt7jvxKK
5 $2a$10$94MPo41NtD3/Ri89ACFiNUS2B34] . NXxTVX02FfNZiRRjw06 . VZKEJO
6 $2a$10$F6qUpoQ2fMke/P7uveblMUFZzYmICSTVhPS39/VV5sPj0SRhXXELOW

7\V

7/13



Docelowa architektura
rozwigzania

Urzadzenie
klienckie

Modut sterujacy
zamkiem
Zegar czasu

rzeczywistego Skanowanie
DS3231 Czytnik QR kodu QR Aplikacja HTTP
GM65 Bar = s kliencka e
Code Reader React Native

Przekaznik Mikrokomputer
JQC-3FF-S-Z Raspberry Pi 3B+

Aplikacja
serwerowa
Spring Boot
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Wyniki pracy

Aplikacja kliencka
przydzielajgca dostepy

20:25

LoginScreen UserList

Available Keys

[ Email

| Password

Conference Room

War Room 1
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LoginScreen

Email

10/13




Osiggniete cele

a Utworzenie aplikacji klienckiej pozwalajgcej uzytkownikom
na dostep do dedykowanych im zasobow

g?::: Zapewniona ochrona i unikalnos¢ kluczy dostepu poprzez

7\V

000 zastosowanie kluczy asymetrycznych oraz stempli
czasowych
ﬂﬂ§@ Utworzenie prototypu modutu sterujgcego zamkiem wraz z
i = skryptem sprawdzajgcym poprawnosc kluczy dostepu
'2'
4:\ Zapewnienie odizolowania zamka od sieci zewnetrznej
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Kierunki rozwoju

Dedykowane konto administratora

A
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N
N
—

Wdrozenie szyfrowania komunikacji miedzy
klientem a serwerem

Utworzenie prywatnego serwera
synchronizujgcego czas na serwerach | zamkach

Rozbudowa funkcji aplikacji

b6 8B &
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